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1. Introduccion.

El objeto de este procedimiento, de forma especifica, es orientar y definir acerca de las mejores practicas
para dar cumplimiento a la obligacién de ejercitar los DERECHOS DE LOS AFECTADOS, en virtud del
principio de transparencia, acerca de las circunstancias y condiciones del tratamiento de datos
personales que las sociedades del ERCROS S.A. efectia en la figura legal de RESPONSABLE DEL
TRATAMIENTO.

2. Alcance

El ejercicio de los derechos de los afectados por comunicacion directa al responsable de privacidad (
privacidad@ercros.es) , apoyado por el area legal para definir los requerimientos legales de este proceso.

El responsable de privacidad tendra la responsabilidad de asegurar y velar por la actualizacién de este
procedimiento.

El responsable de privacidad tiene la responsabilidad de dirigirlo hacia otros potenciales departamentos
0 dreas cuya informacién es relevante a la organizacion dentro del esquema de documentacion de
ERCROS S.A. y los procesos de comunicacion internos.

3. Referencias legales y normativas

e REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEO Y DEL CONSEJO de 27 de abril de
2016 relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacion de estos datos y por el que se deroga la Directiva 95/46/CE
(Reglamento general de proteccién de datos)

e Ley Organica de Proteccion de datos y garantia de derechos digitales, Ley 3/2018 de 5 de
diciembre.

4, Los derechos de los afectados

Los derechos de los interesados vienen regulados en los art. 15 a 22 del RGPD. ERCROS S.A. se
compromete a facilitar a los interesados el ejercicio de sus derechos, los procedimientos y las formas, y
para ello deben ser visibles, accesibles y sencillos.

Desde un momento inicial, en la recogida de los datos personales ERCROS S.A. informa a los titulares de
los datos personales de sus derechos y de como pueden ejercerlos. Deberan articularse procedimientos
gue permitan facilmente que los interesados puedan acreditar que han ejercido sus derechos, incluso por
medios electrdnicos.

e Derecho de informacion;

e Derecho de acceso;

e Derecho de rectificacion;

e Derecho de supresion (Derecho al olvido);
e Derecho alalimitacion del tratamiento;

e Derecho de oposicion;

e Derecho a la portabilidad de datos
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Derecho de informacién
La obligacién de informar a las personas interesadas sobre las circunstancias relativas al tratamiento de
sus datos recae sobre el Responsable del Tratamiento.
La informacién se debe poner a disposicion de los interesados en el momento en que se soliciten los
datos, previamente a la recogida o registro, si es que los datos se obtienen directamente del interesado.
En el caso de que los datos no se obtengan del propio interesado, por proceder de alguna cesidn legitima,
o de fuentes de acceso publico, el Responsable informara a las personas interesadas dentro de un plazo
razonable, pero en cualquier caso:

e antes de un mes desde que se obtuvieron los datos personales,

e antes o en la primera comunicacidn con el interesado,

e antes de que los datos, en su caso, se hayan comunicado a otros destinatarios

Esta obligaciéon se debe cumplir sin necesidad de requerimiento alguno, y el responsable deberd poder
acreditar con posterioridad que la obligacién de informar ha sido satisfecha.

El RGPD afiade requisitos adicionales en cuanto a la necesidad de informar a las personas interesadas,
generalizando el concepto de “Tratamiento”, e incorporando, en lineas generales, los siguientes detalles:

e Los datos de contacto del Delegado de Proteccién de Datos, en su caso,
e La base juridica o legitimacion para el tratamiento,

e El plazo o los criterios de conservacion de la informacién,

e Laexistencia de decisiones automatizadas o elaboracidn de perfiles,

e La prevision de transferencias a Terceros Paises

e El derecho a presentar una reclamacion ante las Autoridades de Control

Y ademas, en el caso de que los datos no se obtengan del propio interesado:
e El origen de los datos
e Las categorias de los datos

Derecho de acceso:

Se reconoce el derecho a obtener una copia de los datos personales objeto del tratamiento.

ERCROS S.A. podra atender a este derecho facilitando el acceso remoto a un sistema seguro que ofrezca
al interesado un acceso directo a sus datos personales.

Derecho de rectificacion

El interesado tendrd derecho a obtener sin dilaciéon indebida del responsable del tratamiento la
rectificacion de los datos personales inexactos que le conciernan. Teniendo en cuenta los fines del
tratamiento, el interesado tendrd derecho a que se completen los datos personales que sean
incompletos, inclusive mediante una declaracion adicional.

Derecho de supresion

1. El interesado tendra derecho a obtener sin dilacion indebida del responsable del tratamiento la
supresion de los datos personales que le conciernan, el cual estard obligado a suprimir sin dilacidon
indebida los datos personales cuando concurra alguna de las circunstancias siguientes:

e |os datos personales ya no sean necesarios en relacion con los fines para los que fueron
recogidos o tratados de otro modo;

e el interesado retire el consentimiento en que se basa el tratamiento

e el interesado se oponga al tratamiento, y no prevalezcan otros motivos legitimos para el
tratamiento

e |os datos personales hayan sido tratados ilicitamente;

e |os datos personales deban suprimirse para el cumplimiento de una obligacién legal establecida
en el Derecho de la Unidn o de los Estados miembros que se aplique al responsable del
tratamiento;

e |os datos personales se hayan obtenido en relacion con la oferta de servicios de la sociedad de la
informacion.
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2. Cuando haya hecho publicos los datos personales y esté obligado a suprimir dichos datos, el
responsable del tratamiento, teniendo en cuenta la tecnologia disponible y el coste de su aplicacién,
adoptard medidas razonables, incluidas medidas técnicas, con miras a informar a los responsables que
estén tratando los datos personales de la solicitud del interesado de supresion de cualquier enlace a esos
datos personales, o cualquier copia o réplica de los mismos.

3. Los apartados 1y 2 no se aplicardn cuando el tratamiento sea necesario:

e para ejercer el derecho a la libertad de expresién e informacién;

e para el cumplimiento de una obligacion legal que requiera el tratamiento de datos impuesta por
el Derecho de la Unidon o de los Estados miembros que se aplique al responsable del
tratamiento, o para el cumplimiento de una misidn realizada en interés publico o en el ejercicio
de poderes publicos conferidos al responsable;

e por razones de interés publico en el dmbito de la salud publica;

e con fines de archivo en interés publico, fines de investigacion cientifica o histérica o fines
estadisticos, en la medida en que el derecho indicado en el apartado 1 pudiera hacer imposible
u obstaculizar gravemente el logro de los objetivos de dicho tratamiento, o

e paralaformulacidn, el ejercicio o la defensa de reclamaciones.

Derecho al olvido

No estd considerado un derecho autonomo o diferenciado de los clasicos derechos ARCO, sino la
consecuencia de la aplicacion del derecho al borrado de los datos personales.
Es una manifestacion de los derechos de cancelacidn u oposicion en el entorno online.

Derecho de oposicion

El interesado tendra derecho a oponerse en cualquier momento, por motivos relacionados con su
situacion particular, a que datos personales que le conciernan sean objeto de un tratamiento, incluida la
elaboracion de perfiles sobre la base de dichas disposiciones. El responsable del tratamiento dejara de
tratar los datos personales, salvo que acredite motivos legitimos imperiosos para el tratamiento que
prevalezcan sobre los intereses, los derechos y las libertades del interesado, o para la formulacidn, el
ejercicio o la defensa de reclamaciones.

Cuando el tratamiento de datos personales tenga por objeto la mercadotecnia directa, el interesado
tendra derecho a oponerse en todo momento al tratamiento de los datos personales que le conciernan,
incluida la elaboracién de perfiles en la medida en que esté relacionada con la citada mercadotecnia.

Cuando el interesado se oponga al tratamiento con fines de mercadotecnia directa, los datos personales
dejaran de ser tratados para dichos fines.

A mas tardar en el momento de la primera comunicacién con el interesado, el derecho indicado en los
apartados 1y 2 sera mencionado explicitamente al interesado y sera presentado claramente y al margen
de cualquier otra informacion.

Limitacion al tratamiento

La limitacion de tratamiento supone que, a peticién del interesado, no se aplicaran a sus datos
personales las operaciones de tratamiento que en cada caso corresponderian.

Se puede solicitar la limitacién cuando:
e El interesado ha ejercido los derechos de rectificacion u oposicion y el responsable esta en
proceso de determinar si procede atender a la solicitud.
e Eltratamiento es ilicito, lo que determinaria el borrado de los datos, pero el interesado se opone
a ello.
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e Los datos ya no son necesarios para el tratamiento, que también determinaria su borrado, pero
el interesado solicita la limitacidn porque los necesita para la formulacién, el ejercicio o la
defensa de reclamaciones.

En el tiempo que dure la limitacidn, el responsable sélo podrd tratar los datos afectados, mas alla de su
conservacion:

e Con el consentimiento del interesado

e Paralaformulacidn, el ejercicio o la defensa de reclamaciones

e  Para proteger los derechos de otra persona fisica o juridica

e Por razones de interés publico importante de la Unidn o del Estado miembro correspondiente

Portabilidad

El derecho a la portabilidad de los datos es una forma avanzada del derecho de acceso por el cual la copia
que se proporciona al interesado debe ofrecerse en un formato estructurado, de uso comun vy lectura
mecanica.

Este derecho sélo puede ejercerse:
e Cuando el tratamiento se efectue por medios automatizados
e Cuando el tratamiento se base en el consentimiento o en un contrato
e Cuando el interesado lo solicita respecto a los datos que haya proporcionado al responsable y
que le conciernan, incluidos los datos derivados de la propia actividad del interesado.

El derecho a la portabilidad implica que los datos personales del interesado se transmiten directamente
de un responsable a otro, sin necesidad de que sean transmitidos previamente al propio interesado,
siempre que ello sea técnicamente posible.

No es aplicable:
e Alos datos de terceras personas que un interesado haya facilitado a un responsable.
e En caso de que el interesado haya solicitado la portabilidad de datos que le incumban pero que
hayan sido proporcionados al responsable por terceros.
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5. Procedimiento

5.1 ¢Sobre qué tratamientos podemos dar respuesta?

1. En aquellos tratamientos que ERCROS S.A. actian como responsable, los interesados pueden
ejercer sus derechos y nosotros darles respuesta:

Empleados

Clientes, contactos o proveedores directos,

Personal que visita nuestras instalaciones.

Cualquier otra persona cuyos datos personales estén contenidos en algun tratamiento
donde alguna empresa del grupo es responsable del tratamiento

o0 oo

En el resto de tratamientos donde ERCROS S.A. (u otra empresa del grupo) actia como
encargado de tratamiento, el derecho de los afectados debe remitirse hacia el responsable del
tratamiento correspondiente.

5.2 Procedimiento interno de ejercicio y respuesta de los afectados

Se establecen los siguientes puntos para garantizar, por un lado, el ejercicio de los derechos por parte de
los interesados y, por otro, el cumplimiento de los deberes por parte de ERCROS S.A. de responder en
plazo a los requerimientos recibidos en esta materia.

1. En general debe informarse a toda la organizacion ERCROS S.A. que cualquier peticion de
derechos de acceso debe hacerse a través de nuestra pagina web www.ercros.es (acceder a mis
derechos) o en la direccidon email privacidad@ercros.es

2. Si el interesado acude a la organizacion por cualquier otro medio se le debe remitir a la pagina
web o correo electronico, o bien hacerle llegar el Anexo 1.

3. Junto con el Anexo 1, la documentacion e informacién que deben aportar las personas que
requieran ejercer estos derechos es la siguiente: nombre y apellidos del interesado, fotocopia
del D.N.l. del interesado o, en su caso, fotocopia del D.N.l. de la persona que representa al
interesado y documento acreditativo de la representacion, peticion en que se concreta la
solicitud, domicilio a efectos de notificaciones, fecha, firma del solicitante y documentos
acreditativos de la peticion que formula.

4. En caso de que el propio interesado utilice un formulario propio, se comprobara que tienen los
mismos datos y que le acompafia la documentacion requerida en cada caso. Pero en general
deberad remitirse hacia el afectado la utilizacién del Anexo 1

5. Con el fin de garantizar la respuesta en el plazo indicado, el responsable de privacidad
comunicara por correo electrénico u otra via de comunicacion, la respuesta indicada en el
Anexo 2.

6. Debera realizarse, como primera tarea, una investigacién de sobre qué datos desea el afectado
ejercer sus derechos. Solo se debe dar respuesta a los derechos de los cuales somos
responsables del tratamiento.
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7. Sitras esta investigacidn se distingue que no somos encargados del tratamiento o simplemente
no somos el responsable, debe remitirse al afectado la respuesta del Anexo 3.

8. El responsable de privacidad debera resolver en el plazo indicado en la tabla 6, y emitird
respuesta por medio fehaciente (correo certificado con acuse de recibo, si es que el afectado ha
exigido este medio) o por email, dando comunicacién también al centro de ERCROS S.A.
correspondiente, que tramito la solicitud y al Director del centro o corporativo y coordinara la
habilitacion de estos derechos. Para la respuesta pueden utilizarse los modelos del Anexo.
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6. Tiempos de respuesta

Se establecen los siguientes plazos para que ERCROS S.A. dé respuesta y resuelva sobre estos derechos:

Acceso 7 dias para resolver y 10 para habilitar accesos
Rectificacién 7 dias para responder y 30 dias para resolver
Supresién 7 dias para responder y 30 dias para resolver
Oposicién 7 dias para responder y 30 dias para resolver
Limitacion al tratamiento 7 dias para responder y 30 dias para resolver
Portabilidad 7 dias para responder y 30 dias para resolver

7. Auditoria, evaluacidn y revision continua.

ERCROS S.A. debe realizar acciones de:

e Seguimiento, medicidn y control de la implementacion de este procedimiento para adecuar la
normativa legal y las politicas internas.

e Contar con un andlisis de riesgos de datos personales que consiste en identificar
vulnerabilidades de éxito de este procedimiento y estimar los tratamientos a los riesgos
identificados de manera que se mitiguen los mismos, y adoptar las acciones que deben
establecerse en el marco de la gestidon de la organizacién

e Mantener informado al érgano correspondiente de ERCROS S.A. de los resultados de las
evaluaciones y auditorias externas, determinando y adoptando las decisiones y estrategias del
nivel de seguridad definido por ambas partes.
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ANEXO 1. Modelo de solicitud de derechos

ENVIE ESTE FORMULARIO COMPLETADO a privacidad@ercros.es junto con una copia del
DNI/pasaporte del interesado ( y terceros autorizados)

Datos del interesado:

D. /Dfia. , con D.N.I. nimero
y domicilio en
, y teléfonos de contacto y

direcciéon de email

Datos del tercero autorizado (sélo en los casos donde no realiza la solicitud el propio afectado):

D. /Dfia. , con D.N.I. nimero
y domicilio en
, y teléfonos de contacto

y direccion de email

Por medio del presente escrito ejerce el [] Acceso ] Oposicién
derecho de: |:| Rectificacion |:| Limitacién al tratamiento
|:| Supresion |:| Portabilidad

Y, de conformidad con lo previsto en los articulos 15 y siguientes del Reglamento (UE) 2016/679 del
Parlamento Europeo y del Consejo de 27 de abril de 2016 relativo a la proteccion de las personas fisicas
en lo que respecta al tratamiento de datos personales y a la libre circulacidn de estos datos.

EXPONGO

Por ello, SOLICITO, que sea atendido mi derecho de en los términos anteriormente
indicados y en el plazo previsto por la normativa aplicable en esta materia.

Asimismo, declaro que la representacion que invoco se encuentra plenamente vigente en la actualidad
(solo para el supuesto en que el solicitante actie como representante del paciente, legal o voluntario).

Firma del solicitante
En ,a de de20_ .

Responsable del Tratamiento: ERCROS S.A. Finalidad: Ejercitar los derechos que le asiste el responsable
por el tratamiento de sus datos personales. Base juridica: Consentimiento que nos ha otorgado de
manera explicita al completar la informacion del presente formulario. Puede consultar la politica
completa de privacidad de los envios de comunicaciones electrénicas en www.ercros.es
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ANEXO 2 Modelo de respuesta general a la recepcidn de la solicitud de
ejercicio de derecho

Estimado/a Sr./Sra.....eeeeveeeveseeieennae
Gracias por ponerse en contacto con la Oficina de Atencién de Derechos de Privacidad de ERCROS S.A..

Le informamos de que su solicitud de ejercicio de derechos ha sido recibida correctamente, procediendo
a examinarla y/o tramitarla conforme al protocolo interno de esta entidad y la normativa aplicable.

A fin de facilitar la futura identificacién y control del estado de tramitacién de su solicitud, se le informa
que se le ha asignado el nimero de procedimiento/referencia: .......c..ccveeeeeeveeneceeece s

La resolucion de su solicitud le sera notificada lo antes posible y, en cualquier caso, en el plazo de un mes
a partir de la recepcién de la solicitud. Dicho plazo podra prorrogarse otros dos meses en caso necesario,
teniendo en cuenta la complejidad y el nimero de solicitudes, lo que se le informarda de forma pertinente
en el plazo de un mes a partir de la recepcién de la solicitud, indicando los motivos de |a dilacion.

Toda comunicacion y cualquier actuacion realizada en virtud las normativas sobre Proteccidon de Datos
Personales serdn a titulo gratuito. Ahora bien, ERCROS S.A. podra cobrar un canon razonable en funcién
de los costes administrativos afrontados para facilitar la informacién o la comunicacién o realizar la
actuacién solicitada, si esta sobrepasa la solicitud de informacidn respecto a nuestro tratamiento.

Con caracter general, cuando se haya presentado su solicitud por medios electrénicos, la informacién se
facilitard por los mismos medios electrénicos, cuando sea posible, a menos que Usted nos haya solicitado
recibir la respuesta por otro medio.

Asimismo, si en atencién a la normativa aplicable, ERCROS S.A. estimara que no procede dar curso a su
solicitud, se le informara sin dilacién, y a mas tardar transcurrido un mes de la recepcion de su solicitud,
de las razones de su no actuacién y de la posibilidad de presentar una reclamacién ante la autoridad de
control competente y, en su caso, posibles acciones judiciales.

Sin otro particular, reciba un cordial y atento saludo.

Nombre, cargo, fecha
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ANEXO 3 Modelo de respuesta general a la recepcidn de solicitudes
donde ERCROS S.A. no puede ejercitar el derecho

Estimado/a Sr./Sra.....ceeeeveeveseeieennee

Le informamos de tras solicitud de ejercicio de derechos Num. recibida por nuestra organizacién
el dia y tras el andlisis de la informacién requerida por Usted, le indicamos que

Opcidén 1. ERCROS S.A. NO ES RESPONSABLE

el ejercicio de derechos debe realizarla sobre su empresa ya que en dicho tratamiento
ERCROS S.A. actua legalmente como encargado de tratamiento y es funcion del responsable de dicho
tratamiento el que debe dar repuesta a su solicitud.

Opcidn 2. SOLICITUD INFUNDADA

Que no procede actuar o atender por ERCROS S.A. la solicitud relativa a su derecho de acceso al poder
calificarse de una solicitud manifiestamente infundada o excesiva, especialmente por su cardacter
repetitivo, al haberse ejercitado este mismo derecho de acceso por usted en mas de una ocasidn durante
el plazo de seis meses a contar desde la ultima solicitud de ejercicio de derecho acceso formulada, no
habiéndose aportado o acreditado por usted causa legitima alguna a tal fin.

Sin otro particular, reciba un cordial y atento saludo.

Nombre, cargo, fecha
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